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Миграция инфраструктуры 
предприятия – миссия 

выполнима!



  

Проблемы мешающие продолжать 
использовать AD

● Санкции: 
✗ нельзя продлить лицензии, 
✗ получить техподдержку.

● Требования безопасности
● Постановления Правительства

№ 166, 250... 



  

Возможности ПК «Альт Домен»
✔ Единая точка аутентификации (включая SSO)
✔ Удобное управление политиками (централизованное 

управление конфигурациями машин и пользователей
✔ Безопасность (Kerberos v5)
✔ Отказоустойчивость (репликация между КД)
✔ Удобный обмен файлами
✔ Возможность расширения схемы (sudo, LAPSv2, ssh keys)
✔ Поддержка аппаратных архитектур  (x86, ARM64, e2kv4-v6 )
✔ Привычная системным администраторам 

Windows логика работы и функционал системы. 



  

Чем заменить AD?
(Что есть в мире Linux?)

● LDAP + Kerberos (уже не используется)
● Samba AD (независимый, международ-

ный, много пользователей, поддержка 
MS Windows)

● FreeIPA (Red Hat, US, только Linux)



Наш выбор:  
SAMBA + GPO = Альт Домен

➢ Поддержка применения групповых политик в конкретных 
дистрибутивных решениях, в целом, не является частью проекта Samba

➢ Разработка ведется в рамках проекта Samba с известными 
ограничениями

➢ Политики разрабатываются для семейства ОС «Альт», перенос на другие 
«линуксы» возможен с ограничениями 

➢ Инструменты управления разрабатывались по гранту РФРИТ



Альт Домен — SAMBA + GPO
➢ Групповая политика — это набор правил, в соответствии с которыми 

производится настройка рабочей среды относительно локальных 
политик, по умолчанию. 

➢ Групповые политики применяются к компьютерам и пользователям.
➢ Групповые политики работают в рамках домена, где их создают 

системные администраторы. 



Групповые политики в «Альт Домен»
Групповые политики «Альт Домен» — это комплексное решение, которое 

включает хранение политик и шаблонов в каталоге Sysvol на контроллере 
домена, инструменты управления политиками, и механизмы применения 

настроек для компьютеров и пользователей.
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Подробнее про групповые политики

https://www.altlinux.org/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D1%8B%D0%B5_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B8


Групповые политики в «Альт Домен»
Централизованное управление и настройка парка 
машин с ОС «Альт» производится через инструмент 
GPUPDATE.
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GPT
Machine User

Стабильные:
● Включение или выключение различных служб 

(сервисов systemd)
● Управление control framework
● Управление Gsettings
● Генерация ярлычков запуска программ
● Запрет на подключение внешних носителей данных
● Управление настройками браузеров:

 Firefox, Chromium, Яндекс-браузер 
● Создание директорий

Групповые политики в «Альт Домен»



GPT
Machine User

Экспериментальные:
● Управление файлами 

(создание/удаление/пересоздание)
● Подключение сетевых дисков
● Управление INI-файлами/Средой КДЕ
● Установка программного обеспечения
● Управление общими каталогами
● logon/logooff скрипты, startup/shutdown скрипты
● Управление переменными окружения

Групповые политики в «Альт Домен»



ADMX шаблоны на международном ресурсе

Групповые политики. Шаблоны

https://admx.help/


Инструменты управления 
групповыми политиками MS AD

Реализованные политики:
• подключение разделяемых ресурсов; 
• ограничение доступа к носителям, включая мобильные устройства; 
• управление службами;
• управление каталогами;
• управление ярлыками на рабочем столе;
• управление доступом к виртуальным машинам и виртуализации;
• установка и удаление пакетов;
• управление браузерами FF, Chromium, Ynadex-browser;
• управление средой рабочего стола МАТЕ/КДЕ
• выполнение скриптов при входе/выходе, включении/выключении 
• и др.

Управление политиками происходит через 
знакомую всем администраторам Windows 

оснастку RSAT



ADMC – альтернатива ADUC и RSAT
✔ Простой графический 

инструмент для работы 
с доменом AD/Samba

✔ Переосмысливает 
пользовательский опыт 
работы с RSAT

Проект развития групповых 
политик и графического 
инструмента управления 
продолжится совместно 
с мейнстримом проекта 

Samba



ADMC. Создание пользователя

Подробнее о ADMC

https://www.altlinux.org/ADMC
https://www.altlinux.org/ADMC


ADMC. Внесение данных пользователя



ADMC. Просмотр свойств пользователя



ADMC. Создание политики



ADMC. Создание политики. Добавление связи



ADMC. Создание политики. Изменение



GPUI – редактор политик

Подробнее о GPUI

https://www.altlinux.org/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D1%8B%D0%B5_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B8/GPUI


GPUI – редактор политик. Службы

Подробнее о GPUI

https://www.altlinux.org/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D1%8B%D0%B5_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B8/GPUI


GPUI – редактор политик. Службы. Состояние

Подробнее о GPUI

https://www.altlinux.org/%D0%93%D1%80%D1%83%D0%BF%D0%BF%D0%BE%D0%B2%D1%8B%D0%B5_%D0%BF%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B8/GPUI


Групповые политики. Включение



Варианты миграции доменной 
инфраструктуры

Прямой

Включение SAMBA как КД, к уже существующим КД MS AD 

(не для продолжительной совместной работы, только на время миграции 
и тестирования )

Миграторы

Использование внешних средств
● ADMT
● Pragmatic Tools Migrator, 
● Самописные скрипты

Трасты Построение параллельного домена с доверием

Импорт БД
«Замещающая миграция» - попытка втянуть всю базу AD в самбу (уз, sid, группы, 
ou, dns, gpo, sites, ….)



Замещающая миграция
MS AD → Альт Домен

Данный сценарий подразумевает единовременное замещение имеющихся MS 
AD контроллеров домена на контроллеры домена Samba. При этом основная 
часть учётных данных из базы MS AD сохраняется. 

● Вначале база данных MS AD переносится в закрытое окружение, где, на её 
основе, разворачивается КД (контроллер домена) Samba. 

● Следующим этапом разворачиваются другие контроллеры (реплики 
первого), соответствующие своим MS AD оригиналам. 

● В зависимости от конфигурации сетевой инфраструктуры (DNS, DHCP), новые 
контроллеры могут дублировать имена и IP-адреса своих MS AD прототипов. 



Замещающая миграция. 
Особенности

●     Имя домена остаётся прежним
●     SID домена остаётся прежним
●     Сохраняются аккаунты и пароли пользователей
●     Сохраняются группы
●     Сохраняются подразделения
●     Сохраняются машинные аккаунты
●     Сохраняются DNS записи



Планы развития
● Разработка инструментов диагностики домена (ADT) и тестов к 

нему
● Инструменты контроля за выполнением GPO (gpresult)   
● Интеграция с FreeIPA (libdomain)
● Расширение набора групповых политик
● Управление доменными парольными политиками (v0.17.0)
● Управление делегированием прав (v0.17.1)
● LAPS v2 (конец 2024 года)
● Управление сайтами (в разработке)
● Просмотр состава политики (в разработке)
● Графический редактор DNS (в разработке)
● Управление трастами (в разработке)



Полезные ссылки

Документация Альт Домен 
(руководство администратора)
https://www.basealt.ru/fileadmin/user_upload/manual/ALT_Domain_guide.pdf

Доменная инфраструктура на базе Samba
(руководство администратора)
https://docs.altlinux.org/ru-RU/domain/10.4/html/samba/index.html

Групповые политики
(Руководство пользователя)
https://docs.altlinux.org/ru-RU/domain/10.2/html/group-policy/index.html

https://docs.altlinux.org/ru-RU/domain/10.2/html/group-policy/index.html


Лицензионные вопросы
● функционал Альт Домен входит в Альт Сервер и в Альт СП 

Сервер (скоро 10.2, ПК «Альт Домен» отражен в Формуляре)
● В реестре уже находится продукт(с 16.07.2024 ) № 1541, «Альт 

Домен» (альтернативное название «Альт Сервер»-а).   
● Необходимо купить лицензию на контроллер домена на 

Альт Домен по числу контроллеров
● Купить техподдержку на КД и клиентов (SLA)

https://www.basealt.ru/fileadmin/user_upload/pdf/
TP_ALT_Domain.pdf

https://www.basealt.ru/fileadmin/user_upload/pdf/TP_ALT_Domain.pdf


Прайс. Лицензии Альт Домен

Тип ОС На что лицензия? Цена (т.р.) бесср./год

Альт Сервер 10 ПК АД на 1 КД 185/74

Альт Сервер 10 → АД Апгрейд на ПК АД 1 КД 171,8/-

Альт Сервер 9 → АД Апгрейд на вер. 10 +  1 КД 178,4/-

Альт СП Сервер 10 1 КД 220/88

Альт СП Сервер 10 Апгрейд на 1 КД 174,4/-

Альт СП Сервер 9 →СП АД Апгрейд на вер. 10 + 1 КД 197,2/-

Клиент АД На подключение 1 уст. к КД 0/0



Прайс. Техподдержка Альт Домен

Тип ОС Уровень ТП Цена (т.р./год)

Альт Сервер 10 (Альт Домен) Стандартная 70

Альт Сервер 10 (Альт Домен) Расширенная 200

Альт СП Сервер 10 (Альт Домен) Стандартная 70

Альт СП Сервер 10 (Альт Домен) Расширенная 200

Клиент КД на Альт Сервер Стандартная 1,2

Клиент КД на Альт Сервер Расширенная 3

Клиент КД на Альт СП Сервер Стандартная 1,2

Клиент КД на Альт СП Сервер Расширенная 3



Техподдержка Альт Сервер



Прайс. Техподдержка Альт Сервер

Тип ОС Уровень ТП Цена (т.р./год)

Альт Сервер 10 (без ТП АД) Стандартная 17,78 (было 24) 

Альт Сервер 10 (без ТП АД) Расширенная 40 (было 50)

Альт СП Сервер 10 (без ТП АД) Стандартная 27,36 (было 40)

Альт СП Сервер 10 (без ТП АД) Расширенная 50 (было 60)



Альт Домен SLA 1/4



Альт Домен SLA 2/4



Альт Домен SLA 3/4
серверная часть (продолжение)

https://www.basealt.ru/fileadmin/user_upload/pdf/TP_ALT_Domain.pdf

https://www.basealt.ru/fileadmin/user_upload/pdf/TP_ALT_Domain.pdf


Альт Домен SLA 4/4

https://www.basealt.ru/fileadmin/user_upload/pdf/TP_ALT_Domain.pdf

https://www.basealt.ru/fileadmin/user_upload/pdf/TP_ALT_Domain.pdf


  

SLA Red ADM



  

ALD Pro
 SLA — очень лаконичный:

https://astralinux.ru/support/polozhenie-o-podderzhke-ald-pro.php?clear_cache=Y


Альт Домен внедрения
Новосибирская область (ПАК Патриот, более 10. тыс мест Samba + FreeIPA )

Росимущество (около 3000 раб. мест в 60 регионах, возможны рефренс-визиты)

Администрация г. Ставрополь (возможны рефренс-визиты)

ООО «Бизнес ИТ» (партнер Базальт СП, внедрили себе).

https://cloud.ru/news/basalt-spo-domain-controller :

Контроллер домена от «Базальт СПО» управляет операционными 
системами разных производителей: подтверждено испытаниями 
Cloud.ru

https://cloud.ru/news/basalt-spo-domain-controller


 

Контакты
Тел.: +7 (495) 123-47-99

   basealt.ru
    E-mail: sales@basealt.ru

    
оптовые продажи: 

sales@basealt.ru

Офисы:
Москва, 

ул. Бутырская, д. 75

Санкт-Петербург, Коломяжский 
пр-т, 27,

БЦ «Содружество», 3 этаж

Саратов, 
ул. Октябрьская 44, 
корпус А, офис № 3

Обнинск, 
ул. Королёва, д. 4Б, БЦ 

“Британика”
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